Pt X

3 A 1
% ~.Jf il

PODER JUDICIARIO DO ESTADO DO ACRE
Tribunal de Justica — Presidéncia

PORTARIA N. 2703/2024

A PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO ACRE,
Desembargadora Regina Ferrari, no uso de suas atribuicdes legais, conferidas pelo art. 16, inciso

II, da Lei Complementar Estadual n°® 221/2010 c/c o art. 361, inciso IV, do Regimento Interno,

CONSIDERANDO o teor da Resolugcdo CNJ n° 396/2021, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario - ENSEC-PJ;

CONSIDERANDO o teor do Protocolo de Prevencédo de Incidentes Cibernéticos do
Poder Judiciario PPINC-PJ previsto da Portaria n°® 162/2021 do CNJ;

CONSIDERANDO o teor do Protocolo de Gerenciamento de Crises Cibernéticas do
Poder Judiciario PPINC-PJ previsto da Portaria n°® 162/2021 do CNJ;

CONSIDERANDO o teor do Protocolo de Investigacao para llicitos Cibernéticos do
Poder Judiciario PPINC-PJ previsto da Portaria n°® 162/2021 do CNJ;

CONSIDERANDO o teor da Resolucdo TPADM n° 291/2023, que institui a Estratégia
de Tecnologia da Informacédo e Comunicacdo e a Estratégia de Seguranca da Informacédo do
Poder Judiciario do Estado do Acre;

CONSIDERANDO a necessidade de atender ao disposto no art. 35 da Resolugao
TPADM n° 291/2023 que prevé a instituicdo da Equipe de Tratamento e Resposta a Incidentes

de Seguranca Cibernética (ETIR);

CONSIDERANDO a deliberagdo contida nos autos SEI n° 0006570-
95.2023.8.01.0000 e nos autos SEI n°® 0005992-98.2024.8.01.0000,

RESOLVE:
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Art. 1° Instituir o Protocolo de Prevencdo a Incidentes Cibernéticos do Poder Judiciario

(PPINC-PJ), no ambito do Tribunal de Justica do Acre, com 0s seguintes objetivos:

| — disciplinar a criagdo e funcionamento da Equipe de Tratamento e Resposta a
Incidentes na Rede de Computadores (ETIR) no ambito do Tribunal de Justica do Acre (TJAC);

Il — promover alinhamento as normas, as regulamentacées e as melhores praticas,
relacionadas a Gestao de Incidentes de Seguranca da Informacao;

[l — promover acdes que contribuam para a resiliéncia dos servicos de Tecnologia da

Informacao e Comunicacéao (TIC) aos ataques cibernéticos.

Art. 2° Os Protocolos de Investigacao para llicitos Cibernéticos e para Gerenciamento
de Crises Cibernéticas sdo complementares e harmonizam-se com este protocolo de Prevencao

a Incidentes Cibernéticos.

Paragrafo Unico. Para os efeitos deste normativo, sdo estabelecidas as seguintes

definicdes:

| — Incidente cibernético ou Incidente de seguranca: € qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca dos sistemas de computacao ou das redes
de computadores, tais como: divulgacdo ndo autorizada de dados ou de informacédo sigilosa
contida em sistema, arquivo ou base de dados deste Tribunal; invaséo de dispositivo informéatico;
interrupgéo de servigo essencial ao desempenho das atividades; insercdo ou facilitagdo de
insercéo de dados falsos, alteragéo ou exclusdo de dados corretos nos sistemas informatizados
ou bancos de dados deste Tribunal e/ou prética de ato definido como crime ou infracédo
administrativa,

Il — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR):
Grupo de pessoas com a responsabilidade de receber, analisar e responder as notificaces e

atividades relacionadas a incidentes de seguranca em redes de computadores.

Art. 3° Para implementacdo desta norma, deverdo ser observados pelas areas
envolvidas os principios criticos definidos no PPINC-PJ, que sao:
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| — uso de base de conhecimento de defesa,

Il — priorizacdo da seguranca da informacao;

[l — definicdo e estabelecimento de métricas;

IV — diagnéstico continuo;

V — formacao e capacitacéo;

VI — busca de solu¢des automatizadas de seguranca cibernética;

VIl — resiliéncia.

Art. 4° Fica instituida a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR) do TJAC, com a missédo, a acdo e as competéncias de acordo com o

Anexo | desta portaria.

Paragrafo Unico. Portaria da DITEC nomeara os membros na forma indicada no caput

deste artigo.

Art. 5° A ETIR podera solicitar apoio multidisciplinar para responder aos incidentes de
seguranca de maneira adequada e tempestiva, em areas como: tecnologia da informacao,
seguranca da informacdo, juridica, pesquisas judiciarias, comunicag¢do, controle interno,
seguranca institucional, entre outras.

Art. 6° Os efeitos desta portaria entram em vigor a partir de sua publicagao.

Publique-se. Cumpra-se.

Rio Branco-AC, 26 de junho de 2024.
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Desembargadora Regina Ferrari
Presidente

Publicado no DJE n. 7.566, de 27.6.2024, p. 163-164.
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ANEXO |
EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES EM REDES COMPUTACIONAIS -
ETIR

1.1 - MISSAO
Planejar, coordenar e executar atividades de tratamento e resposta a incidentes de seguranca
da informacéo, confirmado ou sob suspeita, relacionado as redes de computadores, preservando

os dados, as informacdes e a infraestrutura de TIC do Tribunal de Justica do Acre.

1.2 - PUBLICO ALVO
Usuérios da rede corporativa de computadores e sistemas de informacéo do Tribunal de Justica

do Acre.

1.3 - MODELO DE IMPLEMENTAQAO

1.3.1 - AETIR sera formada por membros das unidades vinculadas a Diretoria de Tecnologia da
Informacdo - DITEC, que além de suas funcdes regulares, passardo a desempenhar as
atividades relacionadas ao tratamento e resposta a incidentes de seguranca na rede de

computadores interna do TJAC.

1.3.2 - A Equipe desempenhara suas atividades, via de regra, de forma reativa. Porém, é
desejavel a atribuicdo de responsabilidades para que os seus membros exercam atividades

proativas.

1.4 - NIVEL DE AUTONOMIA

1.4.1 - A ETIR tem plena autonomia para tomada de decisdo sobre quais medidas serdo
adotadas e podera conduzir o publico alvo para realizar agdes ou as medidas necessarias para
reforcar a resposta ou a postura da organizacao na recuperacao de incidentes de seguranca na
rede interna de computadores. Durante um incidente de seguranga, se justificavel, a equipe
podera tomar a decisdo de executar as medidas de recuperacdo, sem esperar pela aprovacao

de niveis superiores de gestao.
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1.4.2 - A ETIR podera solicitar apoio multidisciplinar abrangendo as areas de tecnologia da
informacdo, juridica, pesquisas judiciarias, comunicacdo, controle interno, seguranca
institucional, dentre outras necessarias para responder aos incidentes de seguranca de maneira

adequada e tempestiva.

15- DESIGNAQAO DE INTEGRANTES

1.5.1 - AETIR deve ser composta por servidores publicos ocupantes de cargo efetivo de carreira,
com perfil técnico compativel, e devera ser gerida pela Geréncia de Seguranca da Informacéo -
GESEG.

1.5.2 - Recomenda-se que os membros da ETIR sejam: administradores de sistemas ou de
seguranca, administradores de banco de dados, administradores de redes ou analistas de

suporte.

1.5.3 - A ETIR serad composta no minimo por:

a) 2 servidores (as) da Geréncia de Seguranca da Informacao;
b) 1 servidor (a) da Geréncia de Sistemas;

c) 1 servidor (a) da Geréncia de Servicos;

d) 1 servidor (a) de apoio indicado pelo Diretor da DITEC.

1.5.4 - Para cada membro da Equipe devera ser designado um substituto, que devera ser

treinado e orientado para a realizagao das tarefas e atividades da ETIR.

1.5.5 - Portaria da DITEC indicara os servidores titulares e substitutos que irdo compor a ETIR.

1.6 - CANAL DE COMUNICACAO

Os canais de comunicacdo com a ETIR e/ou para informar incidentes de seguranca da
informacgao estao publicados na pagina “Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais do Tribunal de Justica do Acre” disponivel no site institucional, dentro da

secao “Institucional Governanga de TIC”.
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1.7 - SERVICOS QUE SERAO PRESTADOS PELA ETIR (COMPETENCIAS)

1.7.1 - Execucéo do Processo de Gestéo de Incidentes de Seguranca da Informacéao do TJAC;
1.7.2 - Aplicar procedimentos técnicos e normativos no contexto de tratamento de incidentes de
seguranca em rede orientados pelo Centro de Tratamento e Resposta a Incidentes de Seguranca
em Redes de Computadores da Administracdo Publica Federal (CTIR GOV);

1.7.3 - Registrar de forma detalhada a comunicagao de ocorréncia ou suspeita de incidente de
seguranca da informacao na rede de computadores do TJAC;

1.7.4 - Investigar, em conjunto com as demais areas da DITEC, com base nas informacfes
registradas, as possiveis causas, extensao e impacto do incidente;

1.7.5 - Coletar e preservar as evidéncias, durante o processo de tratamento do incidente
penalmente relevante, nos termos do Protocolo de Investigacdo para llicitos Cibernéticos no
ambito do Poder Judiciério;

1.7.6 - Comunicar as partes interessadas sobre ocorréncia, extensdo, impacto, resultados do
tratamento e encerramento do incidente;

1.7.7 - Consolidar as ocorréncias de incidentes comunicados pelos usudrios por meio de
relatorios de Incidentes de Seguranca da Informacéao;

1.7.8 - Propor e acompanhar a execuc¢ao das acoes de contencao do incidente;

1.7.9 - Executar as ac¢des de contencdo do incidente, quando no ambito da area técnica a que
pertencem;

1.7.10 - Executar uma andlise critica sobre os registros de falhas para assegurar que elas foram
satisfatoriamente resolvidas;

1.7.11 - Implementar mecanismos para permitir a quantificacdo e monitorizacdo dos tipos,
volumes e custos de incidentes e falhas de funcionamento;

1.7.12 - Indicar a necessidade de controles aperfeicoados ou adicionais para limitar a frequéncia,
0s danos e o custo de futuras ocorréncias de incidentes;

1.7.13 - Comunicar, de imediato, a ocorréncia de todos os incidentes de seguranca possiveis de
serem notificados, ocorridos na sua area de atuacdo ao COCRI e ao CGESI, e aos 6rgaos
competentes conforme estabelecem os Protocolos e Manuais de seguranca da informagao do
Poder Judiciério;

1.7.14 - Realizar reunides regulares para avaliar o progresso até que seja possivel retornar a
condicao de normalidade;
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1.7.15 - A ETIR, sob a supervisdo da Geréncia de Seguranca da Informagéo do TJAC, durante
0 processo de tratamento do incidente, quando constatado crise cibernética, nos termos do
Protocolo de Gerenciamento de Crises Cibernéticas, devera, de imediato, comunicar o Comité
de Crises Cibernéticas e o Comité Gestor de Seguranca da Informacao;

1.7.16 - Elaborar Relatério de Incidente de Seguranca da Informacéo, também chamado de
Relatério de Comunicacgéo de Incidente de Seguranca em Redes Computacionais, descrevendo
detalhadamente os eventos verificados, nos termos do Protocolo de Investigacdo para llicitos

Cibernéticos no ambito do Poder Judiciario, quando se tratar de incidente penalmente relevante.
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