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ATA DE REUNIAO DO COMITE GESTOR DE SEGURANGCA DA INFORMAGAO — CGESI

. A Local: Sala 01 de Reunido
Data: 10/04/2025 Horario: 7:30 42 ESIUD

Pauta
Recadastramento geral de todos os usuarios dos sistemas;
Reforgar a implementagdo do multiplo fator de autenticagdo (MFA);
Sugerir regras restritivas de acesso ao sistema SAJ para estagiarios, bem como remover o acesso a VPN;
Campanha de conscientiza¢do nos canais oficiais e site do TJAC contra golpes direcionados as partes e advogados;
Elaboracdo de minuta do Termo de Confidencialidade;

Solicitagdo de termo de cooperagdo com o Tribunal de Justi¢a da Paraiba (TJPB) para utilizacdo do sistema VISIT;
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Deliberacao

IAos 10 dias do més de abril do ano de 2025, a reunido foi aberta com a palavra do Desembargador
Junior Alberto, que destacou a recorréncia de um tipo de golpe aplicado utilizando-se de informagdes
extraidas de processos publicados no Didrio da Justiga e outras ferramentas do Poder Judicidrio. O
criminoso, de posse de dados da parte e seus contatos, entra em contato se passando pelo advogado,
solicitando dados pessoais, bancérios e até transferéncias de quantias em dinheiro. O Desembargador
demonstrou grande preocupagdo com a situagdo e reforgou a necessidade de medidas para mitigar esse
tipo de ataque. Na oportunidade, foram solicitados os acessos pertinentes para apuragdo e atuacao
preventiva.

A Juiza Auxiliar da Presidéncia Louise Kristina apontou a alta rotatividade de estagiarios e voluntarios
no ambito do Tribunal de Justica do Acre — TJAC, ressaltando a urgente necessidade de implementacdo de
politicas de restrigdo de acesso a sistemas por parte desses usuarios.

O Diretor de Tecnologia Elson Correia destacou que todos os funcionarios e colaboradores, ao
ingressarem no TJAC, devem assinar termo de responsabilidade e confidencialidade, o qual estabelece
penalidades aos que descumprirem tais normas.

O Desembargador Junior Alberto também enfatizou a importancia de haver um controle mais rigoroso
sobre a desativagdo de acessos dos usuarios desligados do TJAC.

O Gerente de Seguranc¢a da Informacao, Amilar Sales, informou que esta em andamento a aquisi¢édo
do sistema gestao de usudrios, que permitird ao setor de Recursos Humanos auxiliar no controle de
cadastro e desativag@o de usuarios. Ressaltou que a DIPES, como detentora das informagdes sobre
admissdes e desligamentos, ¢ responsavel por esse processo, € a nova ferramenta trard melhorias
significativas nesse controle.
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Na sequéncia, o Desembargador Junior Alberto solicitou um recadastramento completo de todos os
usuarios, abrangendo todas as unidades e setores do Poder Judiciario.

O Gestor de Seguranca da Informacao, Gerson de Oliveira, apresentou o relatério de tentativas de
ataques aos sistemas do TJAC, destacando como principais alvos os servigos de e-mail e o sistema SAJ.
Gerson também apresentou as recomendac¢des do CNJ contidas nas Portarias n° 370 e 396, informando
que, das 38 recomendagdes, 10 foram atendidas, 17 estdo em processo de atendimento e 11 ainda ndo
foram atendidas.

DELIBERACOES:

Recadastramento geral de todos os usuarios dos sistemas, incluindo magistrados, servidores e
estagiarios. O procedimento sera disparado para todas as unidades, com prazo de 5 (cinco) dias. Sera
elaborado oficio para a Presidéncia.

Reforcar a implementacio do miultiplo fator de autenticacio (MFA). Responsavel: DITEC.

Sugerir regras restritivas de acesso ao sistema SAJ para estagiarios, bem como remover o acesso a
VPN desses usuarios e colaboradores. Sera utilizada como referéncia a politica de restri¢do aplicada no
sistema Eproc. DITEC ficara responsavel por elaborar e encaminhar as regras ao Desembargador Junior
Alberto para assinatura.

Campanha de conscientizacao nos canais oficiais ¢ site do TJAC contra golpes direcionados as partes e
advogados. Responséavel: DIINS.

Elaborac¢ao de minuta do Termo de Confidencialidade a ser sugerida a Presidéncia. DITEC sera
responsavel por redigir a proposta para apresentagdo na proxima reuniao.

Solicitacao de termo de cooperagao com o Tribunal de Justica da Paraiba (TJPB) para utilizacao do
sistema VISIT. Responsavel: ASMIL.

Analisar demandas pendentes das Portarias CNJ 370/396 na proxima reuniiio, agendada para
08/05/2025, as 8h, na sala de reunides do 2° andar do prédio Sede.

INada mais havendo a tratar, foi encerrada a reunido, ¢ eu, Jader Sousa Santos, lavrei a presente ata que,
apos lida e aprovada, sera assinada por mim e pelos presentes.

Desembargador Junior Alberto Ribeiro
Presidente do CGESI

Elson Correia de Oliveira Neto

Diretor de Tecnologia da Informacao e Comunicagdao

Participantes

Desembargador Junior Alberto Ribeiro — Presidente do CGESI;
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Juiza Auxiliar da Presidéncia Louise Kristina Lopes de Oliveira Santana;

Elson Correia de Oliveira Neto — Diretor de Tecnologia da Informagdo e Comunicagdo;

Amilar Sales Alves — Gerente de Segurancga da Informacao;

lader Souza Santos — Supervisor da Geréncia de Seguranga da Informacgao;

Luiz Webister Marinho Aguirre — Supervisor da Geréncia de Seguranga da Informagéo;

Maria Alexsandra Rocha Ramos — Assessora-chefe Militar do Tribunal de Justica do Estado do Acre;

Gerson de Oliveira da Silva Junior — Gestor de Seguranca da Informacao.

Ana Paula Batalha da Silva — Diretoria de Informacdo Institucional - DIINS
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